
INFOWATCH ENDPOINT SECURITY
ТРИ ПРОСТЫХ ШАГА  
К ПРОЗРАЧНОМУ КОНТРОЛЮ АКТИВОВ
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СПЕКТР ЗАДАЧ ИТ СЕГОДНЯ

Компании нужны простые инструменты для контроля использования 
корпоративных систем и принятия управленческих решений. 
Решением этой задачи послужит инструмент, который снимет 
с персонала часть рутинных задач, оставив ему контроль над 

имеющейся ИТ-инфраструктурой.

Все больше компаний понимают связь между эффективным 

управлением ИТ-инфраструктурой компании и достижением бизнес-

результата. Перед ИТ-подразделениями стоит задача быстро 

и  эффективно решать проблемы пользователей, не уменьшая при 

этом уровень безопасности данных компании. От ИТ-персонала 

требуется проактивность, позволяющая внедрять новые инструменты, 

не   останавливая текущие критически важные бизнес-процессы, 

а   также адаптироваться под изменения масштабов корпоративной 

сети. Помимо этого, зачастую контроль ИТ-инфраструктуры тесно 

связан с контролем персонала, поэтому задачи службы безопасности 

возлагаются на плечи ИТ.

INFOWATCH ENDPOINT SECURITY  
это автоматизированная система непрерывного мониторинга, диагностики и защиты, которая шифрует 
корпоративные данные и выявляет слабые места в компании для принятия организационных и технических мер

Прогнозирование  
ИТ-расходов

Автоматизация  
поддержки  
пользователей

Контроль 
действий 
персонала

Защита 
инфраструктуры

Быть в тренде, 
сохраняя 
конкурентные 
преимущества 
бизнеса

Сначала оценить 
необходимость, 
затем внедрить 
нужные инструменты
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ЛОГИКА

МОНИТОРИНГ ЗАЩИТА ШИФРОВАНИЕ

1 2 3.1

КОНТРОЛЬ
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•	 Съемных устройств
•	 Локальных каталогов
•	 Сетевых папок
•	 Каталогов облачных 

хранилищ

•	 Insight
•	 Аудит

•	 Контроль доступа
•	 Фильтрация
•	 Контроль приложений
•	 Инвентаризация
•	 Безопасное удаление
•	 Green IT

Благодаря модульной структуре InfoWatch EndPoint Security дает возможность выбрать только необходимый 
функционал. Для подключения дополнительных модулей не потребуется переустанавливать 

систему — только добавить новую лицензию.
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InfoWatch EndPoint Security предлагает следующие 
возможности мониторинга использования сотрудниками 
(индивидуально и в группах) ИТ-ресурсов компании:

•	 использование накопителей 
•	 использование сетевых ресурсов 
•	 использование интернет-ресурсов
•	 использование приложений

Модуль Insight
Продукт создает наглядные 
отчеты с помощью модуля 
Insight. Они помогут 
руководителю оценить 
и спрогнозировать 
использование сотрудниками 
ИТ-инфраструктуры компании.

Вы можете выгрузить отчет  
и распечатать его, а еще 
настроить отправку уведомлений  
на электронную почту.

Просматривайте отчеты,  
когда и где удобно.

МОДУЛИ МОНИТОРИНГА
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Аудит обеспечивает теневое копирование на уровне сервера и клиента. Если сотрудник временно не 
подключен к сети, теневые копии могут храниться на его ПК, после чего передаваться на сервер в базу данных. 
Дополнительно теневые копии файлов можно передавать в InfoWatch Traffic Monitor для контентного анализа. 

В InfoWatch EndPoint Security предусмотрена возможность ведения полного аудита (протоколирования): 
•	 Действий пользователя при работе с информацией через внешние носители, сетевые папки общего доступа, 

каталоги облачных хранилищ ― можно проверить, кто из пользователей и когда выполнял те или иные 
файловые операции с данными на устройствах (чтение, копирование, создание или удаление), и получить 
доступ к теневым копиям файлов непосредственно из консоли управления. Для обеспечения безопасности 
данных для доступа к протоколам аудита и теневым копиям предусмотрена защита парой паролей (один ― 
администратора, второй ― уполномоченного к просмотру лица)

•	 Посещаемых пользователем веб-ресурсов с возможностью их категоризации
•	 Запущенных пользователем приложений с возможностью их категоризации

Протокол всех действий пользователя, которые продукт заблокировал в соответствии с настройками,  
вносится в отдельный журнал.

Модуль Аудит
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МОДУЛИ ЗАЩИТЫ

Фильтрация
Позволяет определить форматы и типы данных, чтение и запись которых будут разрешены или запрещены сотрудникам. 

Помимо обширного списка предустановленных форматов продукт позволит добавить и собственные форматы файлов – как по 

расширению, так и по заголовку.

Контроль приложений
Обеспечивает контроль доступа сотрудников к приложениям с помощью «белого» и «черного» списков. Модуль автоматически 

назначает каждому приложению свою контрольную сумму. Для оптимизации работы администратора предусмотрена 

возможность логического объединения приложений в пакеты программ, а также ведение «белого» списка приложений 

конкретного разработчика.

Инвентаризация
Система позволяет отслеживать изменения, связанные с аппаратной частью рабочего места сотрудника (замену жестких 

дисков, модулей оперативной памяти или плат видеокарт и т.д.). Дополнительно модуль отображает объем свободного места 

на жестком диске рабочей станции сотрудника. 

Безопасное удаление
Функция безвозвратного уничтожения данных позволяет оперативно и гарантированно удалять данные с компьютеров 

сотрудников по заранее заданному расписанию или по мере необходимости. 

Green IT
Позволяет сократить потребление энергии, когда рабочие станции не используются — во время нерабочих часов, выходных 

и праздничных дней. Профили Green IT позволяют отключать мониторы и переводить компьютеры в спящий режим  

в случае бездействия, сбрасывать скорость и включать вентилятор, если процессор работает на предельной нагрузке; включать 

и выключать компьютеры по заданному расписанию и т.д.
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Модуль контроля доступа

Сотрудники часто копируют корпоративную информацию 

на внешние носители и выносят ее за пределы компании. 

InfoWatch EndPoint Security предлагает широкие возможности 

для управления контролем доступа:

•	 по списку разрешенных классов носителей
•	 по авторизованным моделям устройств  

(разрешается доступ лишь к тем моделям 
устройств, которые находятся в «белом» 
списке, доступ к остальным запрещен)

•	 по серийному номеру устройства 
(разрешается доступ к устройствам 
с  определенным серийным номером, 
независимо от прав пользователя)

•	 по списку разрешенных беспроводных сетей 
(можно запретить доступ к Wi-Fi-сетям, 
не входящим в список разрешенных)

•	 по форматам и размерам файлов

Дополнительные опции контроля:
•	 предоставить права доступа к ресурсам 

по расписанию
•	 запрещать скачивание файлов через браузер
•	 запрещать доступ к облачным файловым 

хранилищам (Dropbox, OneDrive, Google Drive, 
Яндекс.Диск)

•	 запрещать передачу файлов через Skype

Разграничение прав доступа к устройствам  
и типам данных

7
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МОДУЛИ ШИФРОВАНИЯ

Прозрачное и надежное шифрование данных

Съемные носители, ноутбуки, облачные хранилища ― наиболее 
уязвимые звенья корпоративной инфраструктуры. Они содержат 
большой объем конфиденциальной информации и слабо защищены 
от взломов и постороннего доступа, а также могут быть потеряны или 
украдены. Любая подобная ситуация может привести к репутационным 
и финансовым потерям.

InfoWatch EndPoint Security предлагает простой и удобный способ 
защитить информацию, зашифровав данные. Решение шифрует 
файлы в локальных каталогах ноутбуков и ПК, на внешних устройствах, 
в сетевых каталогах и в каталогах облачных хранилищ.

Шифрование гарантирует: 
•	 Посторонние лица не смогут читать ваши данные
•	 Потеря внешнего запоминающего устройства, ноутбука  

или смартфона не представляет угрозу безопасности
•	 Файлы на внешних устройствах автоматически шифруются 

в фоновом режиме
•	 Зашифрованные файлы доступны всегда и везде
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Как это работает В зависимости от потребностей и бизнес-процессов 
организации в InfoWatch EndPoint Security можно 
использовать разнообразные типы шифрования:  

Индивидуальное шифрование	  
Актуально для тех случаев, когда никто, кроме одного 
сотрудника, из других пользователей не должен 
открыть определенный файл. 

Групповое шифрование	  
Доступ к зашифрованным файлам может быть у группы 
пользователей, например, у сотрудников одного 
отдела. Сотрудник самостоятельно может выбрать, для 
какой из групп он применяет шифрование данных.

Общее шифрование	  
Все авторизованные сотрудники имеют доступ  
к чтению и записи зашифрованных файлов в любое 
время.

Мобильное шифрование	  
Мобильное шифрование съемных устройств  
и облачных каталогов обеспечит безопасный режим 
работы вне корпоративной сети.

Шифрование данных происходит 
автоматически, не мешает сотрудникам 
и не требует дополнительных временных 
затрат. Данный процесс в InfoWatch 
EndPoint Security может осуществляться 
как по инициативе самого сотрудника, так 
и в принудительном порядке системным 
администратором. 

Если шифрование данных отключено 
(например, для передачи документа 
клиенту компании), агент InfoWatch 
EndPoint Security будет выдавать 
пользователю предупреждение о  пере-
даче незашифрованных данных, а  при 
бездействии сотрудника в течение 
заданного администратором времени 
к данным автоматически будет применен 
один из типов шифрования.
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МАСШТАБИРУЕМОСТЬ  
РЕШЕНИЯ

Масштабируемость InfoWatch EndPoint Security 
позволяет  адаптироваться к изменениям в бизнес-
процессах организации, подключая или отключая 
необходимые модули продукта, и обеспечивает 
высокий уровень доступности при увеличении нагрузок 
на корпоративную сеть. 

Архитектура InfoWatch EndPoint Security позволяет 
использовать его для разных сценариев в организациях 
любого размера. МАЛЫЙ И СРЕДНИЙ БИЗНЕС

•	 Требует минимальных настроек и обслуживания, 	
быстро внедряется

•	 Дает представление об эффективности использования 
имеющихся ИТ-активов и целесообразности закупки 
новых

•	 Автоматизирует процесс контроля рабочей активности 
персонала

•	 Модульная структура: набор используемых функций 
определяется клиентом

КРУПНЫЙ БИЗНЕС

•	 Подходит для крупных компаний и организаций  
с географически распределенной филиальной 
структурой

•	 Собирает всю информацию в единой базе  
и управляет политиками из единого центра

•	 Не перегружает рабочие станции пользователей, 
контролируя нагрузку на сеть

•	 Мощное решение с высокой производительностью  
и отказоустойчивостью
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Для ИТ Для бизнеса

Умный подход к обеспечению безопасности
Решение позволяет сначала определить проблему, 
а затем подобрать наиболее эффективные 
инструменты ее решения. Модули аудита 
выявляют уязвимые места в безопасности, 
модули защиты обеспечивают контроль доступа 
к данным и политики работы с файлами, а модули 
шифрования реализуют безопасное хранение 
данных на локальных и внешних носителях.

Универсальность системы 
Продукт подходит для компаний любого размера и 
сферы деятельности. InfoWatch EndPoint Security 
требует 15 минут без сторонней помощи на 
инсталляцию и внедрение.

Поддержка филиальной структуры
InfoWatch EndPoint Security позволяет построить 
распределенную схему работы с возможностью 
хранения данных и разграничения прав доступа 
к ним в филиалах компании, а также управления 
ими из единого центра.

Единая консоль управления и единый агент
Удобное управление всем функционалом  
и интуитивно понятный интерфейс.

Реальная экономия
Инструменты InfoWatch EndPoint Security помогут 
вам сэкономить расходы компании на закупку ПО, 
потребление электроэнергии и ИТ-персонал.

Детализированная отчетность по сотрудникам, 
отделам и компании в целом
InfoWatch EndPoint Security — эффективный 
инструмент руководителя и начальника отдела 
кадров для контроля как отдельных сотрудников, так 
и группы сотрудников «под подозрением» из разных 
отделов. 

Непрерывный контроль ситуации в компании
Наглядные и информативные отчеты дают 
однозначные ответы о дисциплине труда  
и использовании ИТ-активов компании в любое 
время и в любом месте.

Снижение финансовых рисков
InfoWatch EndPoint Security снизит финансовые 
потери, сохранит коммерческую тайну, ноу-хау, базы 
данных клиентов, научит сотрудников грамотно 
относиться к корпоративной информации  
и избегать ошибок в обращении с ней.

ПОЧЕМУ INFOWATCH ENDPOINT SECURITY
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